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Odbora ministara zemljama članicama

O zaštiti pojedinaca s obzirom na automatsku obradu
ličnih podataka u kontekstu profiliranja

(Usvojio Odbor ministara 23. novembra 2010
na 1099. sastanku zamjenika ministara)

Smatrajući da je cilj Vijeća Evrope da postigne sve bližu uniju među svojim članovima;

Imajući u vidu da informacijske i komunikacijske tehnologije (IKT) omogućavaju prikupljanje i obradu podataka u velikoj razmjeri, uključujući lične podatke, i u privatnom i u javnom sektoru; uz napomenu da se IKT-i koriste u širokom rasponu namjena, uključujući upotrebu u svrhe široko prihvaćenih i vrjednovanih usluga od strane društva, potrošača i privrede; ističući istovremeno da kontinuirani razvoj konvergentnih tehnologija postavlja nove izazove što se tiče prikupljanja i dalje obrade podataka;

Imajući u vidu da se ovo prikupljanje i obrada mogu dogoditi u različitim situacijama u različite svrhe i uzimajući u obzir različite tipove podataka, kao što su podaci o prometu, korisničkim pitanjima na Internetu, kupovnim navikama potrošača, aktivnostima, podaci o stilu života i ponašanju, vezani za korisnike telekomunikacijskih uređaja uključujući geolokacijske podatke kao i podatke koji potiču posebno sa društvenih mreža, video nadzornih sistema, biometrijskih sistema, identifikacija putem radio frekvencije (RFID) kojima se nagovještavaju „Internet stvari''; s obzirom da je poželjno procijeniti različite situacije i svrhe na različite načine.

Imajući u vidu da se ovako prikupljeni podaci obrađuju i to kalkulacijom, softverom za komparaciju i statističku korelaciju, s ciljem dobijanja profila koji se mogu koristiti na mnogo načina za različite svrhe i upotrebe kod povezivanja podataka nekoliko osoba; imajući u vidu da razvoj IKT-a omogućava da se ove operacije izvedu po relativno niskoj cijeni;

Uzimajući u obzir da se putem povezivanja velikog broja pojedinačnih, čak anonimnih, opažanja, tehnika profiliranja može imati uticaj na ljude stavljajući ih u predeterminirane kategorije, jako često bez njihovog znanja;

Uzimajući u obzir da profili, kada su dodijeljeni nosiocu podataka, omogućavaju stvaranje novih ličnih podataka, koji nisu oni isti koje je nosilac dao kontroloru ili za koje on ili ona može opravdano smatrati da su poznati kontroloru;


Uzimajući u obzir da nedostatak transparentnosti, ili čak „nevidljivost'', profiliranja i nedostatak tačnosti koji mogu poticati iz automatske aplikacije unaprijed ustanovljenih pravila zaključivanja može predstavljati značajne rizike za prava i slobode pojedinca;

Uzimajući u obzir posebno u obzir da zaštita fundamentalnih prava, posebno prava na privatnost i zaštitu ličnih podataka, podrazumijeva postojanje različitih i nezavisnih sfera života u kojima svaki pojedinac može kontrolirati način na koji on ili ona koristi svoj identitet;

Uzimajući u obzir da profiliranje može biti u legitimnim interesima kako osoba koje to koriste tako i osobe kojoj je to upućeno, poput osiguranja bolje segmentacije tržišta, omogućavajući analizu rizika i pronevjere, ili prilagođavanje ponude kako bi se zadovoljila potražnja osiguranjem bolje usluge; i uzimajući u obzir da profiliranje može obezbijediti dobiti za korisnike, privredu i društvo u cjelini;

Uzimajući u obzir, međutim, da profiliranje pojedinca može rezultirati prema njemu ili njoj u nepravednom onemogućavanju pristupa određenim robama ili uslugama i na taj način prekršiti načelo nediskriminacije;

Uzevši u obzir, da tehnike profiliranja kojima se naglašava korelacija između osjetljivih podataka shodno članu 6. Konvencije o zaštiti pojedinca pri automatskoj obradi ličnih podataka (ETS br.108, u daljem tekstu„Konvencija br. 108'') i drugi podaci, mogu omogućiti kreiranje novih osjetljivih podataka vezanih za osobu koja je identifikovana ili se može identifikovati; nadalje uzimajući u obzir da takvo profiliranje može izložiti pojedince posebno velikim rizicima od diskriminacije i napada na njihova lična prava i dostojanstvo;

Uzimajući u obzir da profiliranje djece može imati ozbiljne posledice za njih tokom čitavog njihovog života, i s obzirom na to da oni nisu u mogućnosti, da u svoje ime, daju svoj slobodan, specifičan i informiran pristanak prilikom prikupljanja ličnih podataka u svrhu profiliranja, specifične i odgovarajuće mjere za zaštitu djece treba da uzmu u obzir interese djeteta i razvoj njihove ličnosti u skladu sa Konvencijom o pravima djeteta Ujedinjenih nacija;

Uzimajući u obzir da upotreba profila, čak i zakonita, bez upozorenja i specifične zaštite, može jako narušiti ljudsko dostojanstvo, jednako kao druga fundamentalna prava i slobode, uključujući ekonomska i socijalna prava;

Ubijeđeni da je stoga neophodno regulirati profiliranje u skladu sa zaštitom ličnih podataka u svrhu zaštite fundamentalnih prava i sloboda pojedinaca, posebno prava na privatnost, i spriječiti diskriminaciju na osnovu spola, rase ili etničkog porijekla, religije ili uvjerenja, invaliditeta, starosti ili seksualne orijentacije;


Pozivajući se s tim u vezi na opća načela o zaštiti podataka u Konvenciji br. 108;

Pozivajući se na to da svaka osoba ima prava pristupa podacima koji se odnose na njega ili nju i uzimajući u obzir da svaka osoba treba znati logiku profiliranja; pri čemu ovo pravo ne bi trebalo da utiče na prava i slobode drugih, a posebno ne bi trebalo štetno uticati na poslovne tajne i intelektualno vlasništvo ili autorska prava kojima se štiti softver;

Pozivajući se na neophodnost poštovanja već postojećih načela utvrđenih od strane drugih relevantnih preporuka Vijeća Evrope, posebno preporuke Rec (2002) 9 o zaštiti ličnih podataka prikupljenih i obrađenih u svrhu osiguranja i Preporuke Rec (97) 18 vezane za zaštitu ličnih podataka prikupljenih i obrađenih u statističke svrhe;

Uzimajući u obzir Konvenciju Vijeća Evrope o Internet kriminalu (ETS br.185 - Konvencija iz Budimpešte) koja sadrži odredbe o zaštiti, prikupljanju i razmjeni podataka, podložnih uslovima i garancijama koja obezbjeđuju adekvatnu zaštitu ljudskih prava i sloboda.
Uzimajući u obzir član. 8 Evropske konvencije o ljudskim pravima (ETS br.5) po interpretaciji Evropskog suda za ljudska prava, i nove rizike nastale korištenjem informacijskih i komunikacijskih tehnologija;

Imajući u vidu da zaštita ljudskog dostojanstva i drugih fundamentalnih prava i sloboda u kontekstu profiliranja može biti efikasna ako, i samo ako, svi akteri zajednički doprinesu poštenom i zakonitom profiliranju pojedinaca;

Imajući na umu da mobilnost pojedinaca, globalizacija tržišta i upotreba novih tehnologija zahtijeva prekograničnu razmjenu informacija, uključujući u kontekstu profiliranja i zahtijeva uporedivu zaštitu podataka u svim zemljama Vijeća Evrope,

Predlaže da vlade zemalja članica:

1. primijene dodatak postojećoj preporuci o prikupljanju i obradi ličnih podataka korištenih u kontekstu profiliranja tako što će preduzeti mjere da osiguraju da se načela  utvrđena u dodatku ove preporuke odražavaju u njihovom zakonu i praksi;

2. osiguraju široku informiranost o načelima utvrđenim u dodatku ove preporuke među osobama, javnim vlastima, i javnim ili privatnim tijelima, posebno onima koji učestvuju i koriste profiliranje, kao što su dizajneri i dobavljači softvera, dizajneri profila, davaoci usluga elektronskih komunikacija, davaoci usluga informacijskog društva, kao i među tijelima odgovornim za zaštitu podataka te standardizacijskim tijelima;


3. podstaći takve osobe, javne vlasti ili privatna tijela da predstave ili promovišu samoregulacijske mehanizme, kao što su pravila ponašanja, obezbjeđivanje poštovanja privatnosti i zaštite podataka i uvođenje tehnologija navedenih u dodatku ove preporuke.
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1. Definicije

U svrhe ove preporuke:

a. „Lični podatak" znači svaku informaciju koja se odnosi na određenog ili odredivog pojedinca („nosioca podatka"); Pojedinac se ne smatra „odredivim'' ako identifikacija zahtijeva pretjerano vrijeme ili trud;
b. „Osjetljivi podaci'' znače lične podatke koji otkrivaju rasno porijeklo, političko mišljenje ili vjerska ili druga uvjerenja, kao i lični podaci o zdravlju, polnom životu ili krivičnim presudama, kao i drugi podaci definirani kao osjetljivi o strane domaćeg zakonodavstva.
c. „Obrada'' znači bilo koju operaciju ili set operacija provedenih djelimično ili u potpunosti uz pomoć automatizovanih procesa i primijenjenih na lične podatke, kao što su pohranjivanje, čuvanje, prilagođavanje ili izmjena, izvod, savjetovanje, upotreba, komunikacija, usklađivanje ili međusobno povezivanje, jednako kao brisanje ili uništavanje.
d „Profil'' se odnosi na skup podataka koji karakteriše kategoriju pojedinaca a koja se namerava primijeniti na pojedinca.
e. „Profiliranje'' predstavlja tehniku automatske obrade podataka koja se sastoji od primjene „profila'' na pojedinca naročito u svrhu donošenja odluka vezanih za njega ili nju i za analiziranje ili predviđanje njenih ili njegovih ličnih sklonosti, ponašanja i stavova.
f.  „Usluge informacijskog društva'' se odnose na bilo koju uslugu, za koju se obično obezbjeđuje naknada, sa razdaljine, elektronskim putem.
g.  „Kontrolor'' predstavlja fizičku ili pravnu osobu, javnu vlast, agenciju ili neko drugo tijelo koje samo, ili u saradnji sa drugima, utvrđuje svrhu i sredstva korištena u svrhu u prikupljanju ličnih podataka.
h.  „Obrađivač'' predstavlja fizičku ili pravnu osobu, javnu vlast, agenciju ili neko drugo tijelo koje vrši obradu ličnih podataka u ime kontrolora.

2. Opšta načela

2.1. Poštovanje osnovnih prava i sloboda, posebno pravo na privatnost i načela diskriminacije,  biće garantovani tokom prikupljanja i obrade ličnih podataka koji su predmet ove preporuke.

2.2. Države članice bi trebalo  da podstaknu izradu i provođenje procedura i sistema u skladu sa privatnošću i zaštitom podataka, već u njihovoj fazi planiranja, posebno kroz korištenje tehnologija za unaprjeđivanje privatnosti. One bi takođe trebalo da  preduzmu odgovarajuće mjere protiv razvoja i upotrebe tehnologija koje imaju za cilj, u cjelosti ili djelimično, nezakonito izbjegavanje tehnoloških mjera zaštite privatnosti.

3. Uslovi za prikupljanje i obradu ličnih podataka u kontekstu profiliranja.

A. Zakonitost

3.11 Prikupljanje i obrada ličnih podataka u kontekstu profiliranja  trebalo bi da budu pravični, zakoniti i proporcionalni, i za određene i zakonite svrhe.

3.2. Lični podaci korišteni u kontekstu profiliranja treba da budu adekvatni, relevantni i nepretjerani u odnosu na svrhe za koje se prikupljaju ili za koje će biti obrađeni.

3.3. Lični podaci korišteni u kontekstu profiliranja bi trebalo da budu sačuvani u formi koja dopušta identifikaciju nosioca podataka za period ne duži nego što to je potrebno u svrhe za koju se prikupljaju i obrađuju.

3.4. Prikupljanje i obrada ličnih podataka u kontekstu profiliranja mogu biti izvršeni samo:

a. ako je to predviđeno zakonom; ili

b. ako zakon to dopušta i ako:

- je nosilac podataka ili njen ili njegov pravni zastupnik dao njihov slobodan, određen i informiran pristanak;

- je neophodan za izvršenje ugovora čija je jedna od ugovornih strana nosilac podataka, ili za implementaciju predugovornih mjera preduzetih na zahtjev nosioca podataka;

- je neophodan za izvršenje zadatka preduzetog u javnom interesu ili u izvršenju službenih ovlaštenja u nadležnosti kontrolora ili treće osobe kojoj su lični podaci povjereni;

- je neophodno u svrhe zakonitih interesa kontrolora ili treće strane ili strana kojima su profili ili podaci povjereni, osim kada su takvi interesi podređeni osnovnim pravima i slobodama nosioca podataka;

- je neophodno u svrhe vitalnih interesa nosioca podataka.

3.5. Prikupljanje ili obrada ličnih podataka u kontekstu profiliranja osoba koje ne mogu iskazati same svoj slobodan, određen, informiran pristanak, treba biti zabranjen osim kada je to u zakonitom interesu nosioca podataka ili ako postoji najvažniji javni interes, pod uslovom da postoji zakonom predviđena odgovarajuća zaštita.

3.6. Kada je potreban pristanak kontrolor je zadužen da dokaže da je nosilac podataka pristao na profiliranje na bazi informiranja, kao što je navedeno u 4. poglavlju.

3.7. Koliko je moguće, i ukoliko tražena usluga zahtijeva poznavanje identiteta nosioca podataka, svako bi trebalo da ima pristup informacijama o robama ili uslugama ili pristup samim robama ili uslugama bez saopštavanja ličnih podataka dobavljaču tih roba ili usluga.

3.8. Distribucija ili korištenje, bez znanja nosioca podataka, softvera s ciljem posmatranja ili monitoringa u kontekstu profiliranja upotrebe datog terminala  ili mreže elektronskih komunikacija treba biti dopuštena samo ako su oni izričito regulirani domaćim zakonima i propraćeni odgovarajućum zaštitom.

B. Kvalitet podataka

3.9. Kontrolori treba da preduzmu odgovarajuće mjere da bi se ispravili faktori koji uzrokuju netačnost podataka i ograničili rizici od problema koji su svojstveni profiliranju.

3.10. Kontrolor bi trebalo da periodično i u razumnom vremenskom okviru ponovo procijeni kvalitet podataka i korištenih statističkih zaključaka.

C. Osjetljivi podaci

3.11. Prikupljanje i obrada osjetljivih podataka u kontekstu profiliranja je zabranjena osim ako su ovi podaci neophodni za zakonite i specifične svrhe obrade i dok god domaći zakon obezbjeđuje odgovarajuću zaštitu. U slučaju kada je potreban, pristanak će biti eksplicitan u slučaju obrade osjetljivih podataka.

4. Informacije

4.1. Kada su lični podaci prikupljeni u kontestu profiliranja, kontrolor treba upoznati nosioca podataka o sljedećim informacijama:

a. da će se njihovi podaci koristiti u kontekstu profiliranja;

b. svrhe u koje se profiliranje provodi;

c. kategorije korištenih ličnih podataka;

d. identitet kontrolora, i ukoliko je potrebno, njenog ili njegovog predstavnika;

e postojanje odgovarajuće zaštite;

f. sve informacije koje su neophodne za garanciju ispravnog načina profiliranja, kao što su:

- Kategorije osoba ili tijela kojima lični podaci mogu biti saopšteni i razlozi zbog kojih se to radi;

- Mogućnost, gdje je potrebno, da nosioci  podataka odbiju ili povuku pristanak i posljedice odustajanja;

- Uslovi za ostvarivanje prava na pristup, prigovor ili ispravku, kao i pravo na pokretanje žalbe pred nadležnim organima;

- Osobe ili tijela od kojih su ili će se  uzeti lični podaci;

- Obavezna ili dobrovoljna priroda odgovora na pitanja korištena prilikom prikupljanja ličnih podataka i posljedice za nosioce podataka ukoliko ne odgovore;

- Trajanje čuvanja;

- Predviđeni efekti dodjeljivanja profila nosiocu podataka.

4.2. Kada su lični podaci prikupljeni od nosioca podataka kontrolor treba dostaviti nosiocu podataka informacije navedene u načelu 4.1. najkasnije u vrijeme prikupljanja podataka.

4.3. U slučaju da lični podaci nisu prikupljeni od nosioca podataka, kontrolor treba dostaviti nosiocu podataka informacije navedene u načelu 4.1. odmah nakon što su lični podaci zabilježeni ili, ako je planirano saopštiti lične podatke trećoj strani, barem kada su lični podaci prvi put saopšteni.

4.4. U slučaju da su lični podaci prikupljeni bez namjere primjenjivanja metode profiliranja i dodatno obrađeni u kontekstu profiliranja kontrolor treba dostaviti iste podatke kao one  predviđene članom 4.1.

4.5.Odredbe navedene u načelima 4.2., 4.3., i 4.4. o informiranju nosioca podataka  ne primjenjuju se ako:

a. je nosilac podataka već informiran;

b. dokaže da je nemoguće dostaviti informacije ili bi to podrazumijevalo preveliki napor;

c.obrada ili saopštavanje ličnih podataka za profiliranje je izričito regulirana lokalnim zakonom;

U slučajevima navedenim pod b i c, treba osigurati odgovarajuću zaštitu.

4.6. Informacija dostavljena nosiocu podataka treba biti adekvatna i prilagođena okolnostima.

5. Prava nosilaca podataka

5.1. Nosilac podataka koji je u postupku profiliranja ili je bio profiliran, treba imati pravo da dobije od kontrolora, na njen ili njegov zahtjev, u razumnom roku i u razumnoj formi, informacije o:

a. njenim ili njegovim ličnim podacima;

b logikom koja je u osnovi obrade njenih ili njegovih ličnih podataka i koja je upotrebljena da mu/joj se dodijeli profil, bar u slučaju automatizovane odluke;

c.razlozima zbog kojih je profiliranje provedeno, i kategorije osoba ili tijela kojima lični podaci mogu biti saopšteni.

5.2. Nosioci podataka treba da imaju pravo da osiguraju ispravke, brisanje ili blokiranje njihovih ličnih podataka, u slučaju da je profiliranje tokom obrade ličnih podataka obavljeno protivno odredbama domaćeg zakona kojima se nalaže provođenje načela utvrđenih u ovoj preporuci.

5.3. Osim ako postoje zakonske odredbe za profiliranje u kontekstu obrade ličnih podataka, nosilac podataka treba da ima pravo da uloži prigovor na snažnoj pravnoj osnovi koja se tiče njene ili njegove situacije, na upotrebu njenih ili njegovih ličnih podataka u svrhu profiliranja. U slučaju da postoji opravdan prigovor, profiliranje ne bi više trebalo da uključuje korišтenje ličnih podataka o nosiocu podataka. U slučaju da je svrha obrade direktno marketinška, nosilac podataka ne mora dati nikakvo opravdanje.

5.4. Ako postoji bilo kakva osnova za ograničenje prava navednih u ovom poglavlju u skladu sa poglavljem 6., ovu odluku treba saopštiti nosiocu  podataka na bilo koji način koji dopušta evidentiranje, uz napomenu o pravnim i činjeničnim razlozima za takvo ograničenje.

Ova napomena može izostati ako postoji razlog koji ugrožava cilj takvog ograničenja. U tom slučaju, nosilac podataka treba dobiti informacije o načinima na koje se može žaliti na odluku pred nadležnim državnim nadzornim tijelima, pravosudnim tijelima, ili sudom.

5.5. Kada je osoba obuhvaćena odlukom koja ima pravne posledice za nju ili njega, ili značajno utiče na nju ili njega, koja je donesena samo na osnovu profiliranja, ona ili on treba da imaju pravo prigovora na tu odluku osim ako:

a. postoje zakonske odredbe, kojima se nalažu mjere zaštite legitimnih interesa nosilaca podataka, posebno one prema kojima mu je dozvoljeno da iznese svoje mišljenje;

b. odluka je donesena tokom realizacije ugovora, čija je ugovorna strana nosilaca podataka ili implemenatacije predugovornih mjera donesenih na zahtjev nosioca podataka i da postoje mjere zaštite legitimnih interesa nosioca podataka.

6. Izuzeci i ograničenja

Ukoliko je potrebno u demokratskom društvu iz razloga državne bezbjednosti, javne bezbednosti, monetarnog interesa države ili sprječavanja i suzbijanja krivičnih djela, ili zaštite nosioca podataka ili prava i sloboda drugih, zemlje članice ne moraju primjenjivati odredbe navedene u poglavljima 3.,4. i 5. ove preporuke , gdje postoje zakonske odredbe za to.

7. Pravni lijekovi

Domaći zakoni treba da  predvide odgovarajuće sankcije i pravne lijekove u slučaju kršenja odredbi domaćeg zakona provođenju načela navedenih u ovoj preporuci.

8. Bezbjednost podataka

8.1. Treba preduzeti odgovarajuće tehničke i organizacione mjere  kako bi se obezbijedila zaštita ličnih podataka obrađenih u skladu sa odredbama domaćeg zakona, provodeći načela navedena u ovoj preporuci, kako bi se obezbijedila zaštita od slučajnog ili nezakonitog gubitka, kao i neovlaštenog pristupa, izmjene, obaveštavanja, ili nekog drugog oblika nezakonite obrade.

Ove mjere treba da obezbijede odgovarajući standard bezbjednosti podataka, uz primjenu najnovije tehnologije, i uzimajući u obzir delikatnu prirodu ličnih podataka prikupljenih i obrađenih u kontekstu profiliranja, i procjenjujući moguće rizike. Oni bi trebalo da budu  ažurirani periodično i u razumnom vremenskom roku.

8.2. Kontrolori bi trebalo da, u skladu sa domaćim zakonima, uvedu odgovarajuće interne propise u skladu sa relevantnim načelima ove preporuke.

8.3. Ako je potrebno, kontrolori treba da  imenuju nezavisnu osobu odgovornu za bezbjednost informaciјskih sistema i zaštitu podataka, koja je kvalifikovana za davanje savjeta o ovim pitanjima.

8.4. Kontrolori treba da odaberu procesore koji imaju adekvatnu zaštitu vezano za tehničke i organizacijske aspekte obrade koju treba provesti i treba da  se pobrinu da se ova zaštita primjenjuje i, posebno, da je obrada u skladu sa njihovim uputstvima.

8.5. Treba uvesti odgovarajuće mjere  kako bi se obezbijedila zaštita od bilo kakve mogućnosti da anonimni i prikupljeni statistički podaci korišteni u profiliranju rezultiraju re-identifikacijom nosioca podataka.

9. Nadzorna tijela

9.1. Zemlje članice treba da imenuju jedno ili više nezavisnih tijela kako bi osigurale poštovanje domaćeg zakona, provodeći načela navedena u ovoj preporuci, i koji bi imali u ovom pogledu neophodne ovlaštenja za istraživanje i intervenciju, posebno ovlaštenja da saslušaju prigovore uložene od bilo koje osobe.

9.2. Nadalje, u slučajevima obrade u kojoj se koristi profiliranje i koja uključuje poseban rizik vezano za zaštitu privatnosti i ličnih podataka, zemlje članice mogu predvidjeti jedno od sljedećeg:

a. da kontrolori moraju obavijestiti nadzorno tijelo prije obrade;

b. da je ova obrada predmet prethodne provjere od strane nadzornog organa.

9.3. Gore navedena tijela treba da  obavijeste javnost o primjeni zakonskih odredbi kojima se primjenjuju načela navedena u ovoj preporuci.








1. Prilikom usvajanja ove preporuke:
- U skladu sa članom 10.2.c Pravila o Proceduri zamjenika ministara, predstavnik Velike Britanije ostavio je na raspolaganje svojoj vladi da odluči hoće li ih se pridržavati ili ne.
